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ROIDIALOG

BLOCKCHAIN
IN DER DIGITALEN
SUPPLY CHAIN

WER IM WESTEN EINE NOTARIELL BEGLAUBIGTE GRUND-
BUCHEINTRAGUNG BESITZT, KANN RUHIG SCHLAFEN.
Denn es muss schon der Weltuntergang vor der Tiir
stehen, um die Giiltigkeit eines solchen Papiers infrage
zu stellen.

In vielen Landern der Welt sieht die Sache anders aus. Denn
dort konnen, unterstitzt durch korrupte Behorden, Grofi-
grundbesitzer und Konzerne fuir umfassende Enteignungen
sorgen. Im Zweifelsfall hat eine Grundbucheintragung nie-
mals existiert - oder es stand schon immer der Enteigner
drin. Die Blockchain-Technologie konnte diese seit Jahrhun-
derten herrschenden Zustande innerhalb kurzer Zeit radi-
kal andern. Denn die in einem Distributed Ledger - einem
digitalen, dezentralen Kontobuch - festgehaltenen Informa-
tionen lassen sich weder loschen noch manipulieren. Und
daran konnten selbst der korrupteste Amtstrager und der
dreisteste Landlord nichts andern.
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STELL DIR VOR, ES IST EINE BANK
UND KEINER GEHT HIN

Das Potenzial der Blockchain, etablierte Muster mit einem Schlag
zu verindern, ist natiirlich auch in der Industrie und in unserem
taglichen Leben dramatisch. Das zu verstehen, helfen vielleicht ein
paar Fakten. Durch den Einsatz der Blockchain konnen die Infra-
strukturkosten im Bankwesen um 30 Prozent gesenkt werden. Das
globale Marktvolumen dieser gerade einmal zehn Jahre alten Tech-
nologie konnte in lediglich fiinf Jahren auf tiber 20 Milliarden Dol-
lar anwachsen. IBM investiert rund eine Viertelmilliarde Dollar in
Blockchain-basierte 10T-Losungen - und arbeitet beispielsweise mit
WAL-MART daran, die Blockchain einzusetzen, um die Lebensmit-
telherkunft zu verfolgen und Riickrufaktionen zu organisieren. In
gerade mal zwei Sekunden kann WAL-MART so feststellen, woher
schlechte Lebensmittel kommen. Eine analoge Anwendung bei der
Steuerung von Nachriistungen und Riickrufen in der Automobilin-
dustrie liegt nahe. Besonders augenfillig ist aber die Aussicht im
Finanzsektor: Denn plotzlich ldsst sich ein komplexes globales Fi-
nanzsystem ohne Noten- und Geschiftsbanken, ohne Versicherer,
PayPal und Kreditkartengesellschaften denken. Sie haben Kinder?
Lassen Sie blofd nicht zu, dass sie eine Banklehre machen ...

DISRUPT
THE DISRUPTOR

Allerdings: Der Sturm trifft bei Weitem nicht nur die Banken. So
greiftbeispielsweise dieisraelische Software-Boutique La’Zooz Uber
& Co mit ihren saftigen Gebiihren frontal an, indem sie eine Block-
chain-basierte, dezentralisierte Community-Plattform aufbauen
will. Und das deutsche Start-up SLOCK.IT nutzt die Blockchain,
um eine globale, dezentrale Plattform fiir intelligente Schldsser
zu entwickeln. Fast nebenbei spricht SLOCK.IT davon, mit seiner
Losung unter anderem die Airbnb-Appartments voll automatisie-
ren zu kénnen. Was die Frage nach der Uberlebensfihigkeit des
Airbnb-Geschiftsmodells zumindest in den Raum stellt. Damit
konnten gleich zwei der weltweit grofiten Unicorns dank der Block-
chain unter die Rider geraten - noch bevor sie ihr eigenes Dis-
ruptionswerk vollendet und den Lohn durch einen erfolgreichen
Borsengang kassiert haben.

'https://www.accenture.com/us-en/insight-banking-on-blockchain
2https://www.transparencymarketresearch.com/sample/sample.php?flag=S&rep_id=18437
3https://www.coindesk.com/ibm-blockchain-iot-office/

“https://www.forbes.com/sites/rogeraitken/2017/12/14/ibm-walmart-launching-blockchain-
food-safety-alliance-in-china-with-fortune-500s-jd-com/#787a24aa7d9c

Shttps://www.fool.de/2018/02/28/7-fakten-ueber-blockchain-die-fuer-investoren-interessant-sind/

¢https://www.idgconnect.com/abstract/30525/blockchain-technologies-maturity
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~ TRANSFORMATION

KRYPTOWAHRUNGEN SIND NUR EINE
FACETTE DER BLOCKCHAIN

So viel Dynamik macht einen schwindlig - und skeptisch. Und doch
bezweifelt heute kaum jemand, dass die Blockchain ein gewaltiger
Hebel sein wird, um Systeme und Prozesse tiefgreifend zu verin-
dern, unzihlige Geschiftsmodelle obsolet zu machen und neue
zu ermoglichen. Insbesondere die Tatsache, dass eine Blockchain
professionelle Vertrauensbroker ersetzt und im ldealfall jede Ma-
nipulation von - nicht nur finanziellen - Transaktionen und jede
Verschleierung systemisch ausschliefit, l1dsst die Fantasien blithen.
Virtuellen Wihrungen wie Bitcoin, Ethereum oder Ripple, fiir
deren Wert keine zentrale Notenbank mehr biirgt, sind dabei nur
eine Facette dieses automatisierten Vertrauens: Denn ihre Fungi-
bilitit und Menge sind beschriankt, ihr Einsatz in vielerlei Hinsicht
problematisch. Deshalb gilt es eher, den Blick dahin zu richten, wo
wirkliche Gewichte bewegt werden - in den finanziellen und indus-
triellen Transaktionsprozessen.

TECHNOLOGIE
FUR DAS IOT-ZEITALTER

Und hier wird es interessant, denn die Blockchain verspricht gerade
in einer hochgradig vernetzten, automatisierten und digitalisierten
Welt den maximalen Schutz. Auf das Internet der Dinge aufset-
zende Prozesse und Geschiftsmodelle basieren hiufig auf einer
groflen Zahl kleinster Transaktionen und Zahlungsvorginge. Diese
lassen sich nur wirtschaftlich gestalten, wenn sie einerseits hochau-
tomatisiert sind und andererseits eine hohe Sicherheit garantieren
- und zwar bei minimalen Kosten. Dafiir ist die Blockchain-Tech-

nologie bestens geeignet - durch de facto nicht korrumpierbare
anspruchsvolle Kryptographie, die Verteilung der Kopien des
,Kontobuches" iiber alle an die Blockchain angebundenen Teilneh-
mer, die Unverdnderlichkeit der dokumentierten Transaktionen.
Jeder noch so kleine Prozessschritt und jede noch so unwichtigste
Eigenschaft der auf der Blockchain erfassten Objekte sind unverin-
derbar und unausléschbar dokumentiert, Finanztransaktionen
sind schlank, glinstig und schnell umsetzbar.

AUFKLARUNG

Nur, so einfach wie die Infografiken der Werbebroschiiren ist die
Sache offensichtlich nicht. Lediglich jeder achte 1T-Manager hat
heute eine klare Vorstellung dariiber, sein ihr Unternehmen die
Blockchain einsetzen konnte, wie eine aktuelle IDG-Umfrage zeigt.
Die Blockchain-Technologie sei ein wenig wie Teenager-Sex, sagt
Vincent Doumeizel, VP beim globalen Auditierungsspezialisten
Lloyd’s Register: ,Jeder spricht dariiber, wenige machen es, und die,
die es machen, machen es schlecht®. Zeit fiir Aufklirung - denn es
scheint, als wire die Blockchain deutlich schwerer zu durchdringen
als andere disruptive Technologien wie K1, 3D-Druck oder Robotik.
Die technologischen ,Wachstumsschmerzen“ - etwa die geringe
Geschwindigkeit, der hohe Energieverbrauch oder der aktuell noch
herrschende Protokoll-Wirrwarr - sind dafiir nicht der ausschlag-
gebende Grund. Es ist vielmehr die Tatsache, dass Blockchain-
basierte Prozesse sich sehr stark von Vorstellungen unterscheiden,
die unsere Systeme und Prozessgeflechte seit Jahrzehnten priagen.
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DIE WICHTIGSTEN
SZENARIEN FUR DIE
SUPPLY CHAIN

ROIDIALOG

RUCKVERFOLGBARKEIT VON PRODUKTEN
PROZESSEN UND INFORMATIONEN

Je komplexer unsere Produkte und Prozesse werden und je hoher

der Anteil der Software an ihnen, desto stirker sind wir auf eine
absolut filschungssichere und unterbrechungsfreie Dokumen-
tation angewiesen. Die geringe Tiefe und die globale Verteilung
der Wertschopfung erfordern Vertrauensmechanismen, die heute
nur mit gewaltigem Aufwand ermoglicht werden konnen - wenn
iiberhaupt. Dieses Problem wird durch die zunehmende Skepsis
verstirkt, mit der sowohl Endkunden als auch Auditierungsorgane
und Regierungsbehorden auf die Wirtschaft blicken. Hier kann die
Blockchain helfen, nachhaltiges Vertrauen zu schaffen und eine
sichere, rein faktenbasierte und im positiven Sinne amoralische
Geschiftsgrundlage zu ermoglichen. Auf technischer Ebene kann
iiber eine standardisierte API sichergestellt werden, dass das Sen-
den und Auslesen von Informationen einem festgelegten Prozess
folgt. So konnen alle am Wertschopfungsprozess beteiligten Part-
ner einfach eingebunden und den Kontrollbehorden ein klar defi-
nierter Datenzugriff gewdhrt werden - ganz ohne den heutigen
Berg an gedruckten und digitalen Dokumenten.

ASSET TRACKING

Analog dem Traceability-Beispiel lisst sich auch das Asset Tracking
in der Supply Chain mit der Blockchain-Technologie neu organi-
sieren. So konnen beispielsweise Maschinen und Anlagen direkt an
die Blockchain angebunden werden. Dadurch lassen sich Zustinde
von Maschinen prizise und ohne menschlichen Eingriff erfassen,
Versionsstinde im Herstellprozess und Produkteigenschaften liick-
enlos und echtzeitnah dokumentieren. Gleichzeitig kann auch die
im Produktionsprozess eingesetzte Software effektiv iiberwacht
und durch Smart Contracts verwaltet werden. Dabei werden alle
Zugriffe in einem Distributed Ledger sicher und vollstindig fest-
gehalten. Damit liefert die Blockchain-Technologie auch zentrale
Bausteine fiir die Verwirklichung des Smart-Factory-Konzepts -
insbesondere im Hinblick auf Sicherheit, Effizienz und Autonomie.

SMART CONTRACTS

Die vielleicht vielversprechendste Anwendung der Blockchain sind

Smart Contracts - Softwareskripte, die letztlich Wenn-dann-Rou-
tinen automatisiert ablaufen lassen und beim Empfang bestimmter
Parameter automatisiert und nicht manipulierbar Aktionen star-
ten. Das Smart-Contract-Konzept, bereits mehralszwanzigJahre alt,
gewinnt mit den Sicherheitsstandards und Dokumentationsmog-
lichkeiten der Blockchain enorme Bedeutung. Im Kontext der
Supply Chain konnen Smart Contracts - die Produktionsereignisse,
routinemiflige Eigentumstiiberginge,ZahlungsvorgingeoderLiefer-
avis steuern - einen Rationalisierungs- und Automatisierungs-
schub auslosen. Insbesondere die ,Ricardian Smart Contracts®
konnen dabei alle vertrags- bzw. auftragsrelevanten Daten ent-
halten und so fiir eine hohe prozessuale und rechtliche Transparenz
und Sicherheit sorgen. Zwar sind viele rechtliche Aspekte der Smart
Contracts heute noch nicht abschlieflend geklirt - es ist jedoch dav-
on auszugehen, dass die nationalen und internationalen Gesetzge-
ber in den kommenden Jahren fiir eine klare juristische Grundlage
sorgen werden.
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PRE-DEFINED CONTRACT

Ein Unternehmen, das Auspuffanlagen fiir verschiedene Hersteller produziert, méchte eine neue Produktions-
serie starten und sucht einen geeigneten Lieferanten zur Beschaffung eines speziellen Bauteiles. Nachdem dieser
gefunden wurde, wird ein Smart Contract iiber die Bestellung des Bauteiles geschlossen.

VERTRAGSKONDITIONEN ZWISCHEN DEN
PARTEIEN WERDEN IN FORM VON CODE
HINTERLEGT.

DISTRIBUTED LEDGER

DER CODE WIRD VERSCHLUSSELT UND
UBER EIN NETZWERK VERTEILTER LEDGER
AN ANDERE COMPUTER GESENDET - FUR
ALLE EINSEHBAR.

TRIGGERING EVENTS

In diesem Smart Contract befinden sich sogenannte Meilensteine, welche den Ablauf der Transaktion defi-
nieren. Dariiber konnen bspw. Lieferbedingungen (Zeit, Ort, Menge etc.), Zahlungsbedingungen (Teilzahlungen
bei Lieferung von X Produkten, Strafzahlungen bei verspiteter Lieferung) oder Gewihrleistungsanspriiche
(z.B. Nachlieferung bei mangelnder Qualitit) geregelt werden.

VORDEFINIERTE EREIGNISSE WIE EIN
ABLAUFDATUM ODER EINE GRENZUBER-
SCHREITUNG WERDEN NACH DER
LIF-THAN-THAT“LOGIK ZUM VERTRAG
HINZUGEFUGT.

04 EXECUTION & VALUE TRANSFER

Die ersten 30 Bauteile wurden geliefert und haben die | Die restlichen 30 Bauteile werden zwar innerhalb der

Qualititspriifung bestanden - das hauseigene ERP- | Frist geliefert, allerdings fallen fiinf Bauteile durch die

System schickt diese Information zum Smart Contract. | Qualititspriifung — der Smart Contract reklamiert die
fehlerhaften Bauteile.

HINTERLEGTE VERTRAGSBEDINGUNGEN
LOSEN EINE AKTION AUS, SOBALD SIE
ERFULLT WORDEN SIND.

05 SETTLEMENT
Dieser veranlasst die vorher festgelegte Zahlung Es wird keine Zahlung ausgelost —
iiber 50 Prozent des Auftragswertes. sondern eine entsprechende Nachlieferung

,just in time* beantragt.

AUTOMATISCHE ABRECHNUNG UND
BEZAHLVORGANG.

SCHUTZ VON INTELLEKTUELLEM
KAPITAL UND MANAGEMENT VON
EIGENTUMSRECHTEN
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Je mehr Partner weltweit an einer Produktentstehung beteiligt sind, -

desto komplexer und uniibersichtlicher werden die rechtliche Situ-
ation und die Bestimmung der Eigentumsrechte. Dies betrifft so-

wohl die physischen Produkte als auch die digitalen Smart Pro- -

ducts & Services, deren Herkunft und Genese schwerer zu ermitteln
und zu beweisen sind. Auch der Einsatz von neuen Technologien,
wie etwa dem 3D-Druck, verscharft die IP-Risiken, wenn etwa nach
vorgegebenen digitalen Skizzen weltweit Produkte entstehen. Hier

onnen Smart Contracts nicht nur die finanzielle Transaktion und

die Produktspezifikationen, sondern auch die 1P klar regeln und fiir :

eine eindeutige Herstelleridentifikation sorgen. Dabei konnen digi-

tale Fingerabdriicke virtueller und physischer Produkte sicher in
der Blockchain gespeichert und der Zugriff auf diese Daten
einschliefflich von Anderungen und Versionen eindeutig doku-
mentiert werden.

BEYOND THE HYPE

Auf der berithmten Hype-Kurve von Gartner befindet sich die
Blockchain aktuell an einem kritischen Punkt - namlich ziemlich
genau an der Scheidelinie zwischen dem ,Peak inflationirer Erwar-
tungen“ und dem ,Tal der Desillusionierung®, Dieser Ubergang ist
bekanntermaflen mit einer Implosion der Erwartungen verbunden
- und einem einsetzenden, intensiven Realitatstest. Fiinf bis zehn
Jahre wird die Blockchain laut Gartner brauchen, um als produktive

3 Technologie eine Breitenwirkung zu entfalten. Schon klar, auch die

Blockchain wird die Welt nicht iiber Nacht auf den Kopf und eta-
blierte Geschiftsmodelle in die Ecke stellen. Und manch einer hat

das Ende des Tals nie erreicht - oder ist auch nach zehn Jahren noch

immer unterwegs. Nur: auf diesen Ausgang zu wetten - das sollte

. man vielleicht lieber den Landlords Lateinamerikas iiberlassen.






