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Finger weg von den Kronjuwelen!
Die unter dem Begriff „Big Data“ fi rmierende zunehmende Datenmenge erhöht auch die Anforderung an die Sicherheit in Unternehmen.

Sie sollten sich beim Schutz zunächst auf die wichtigsten Daten fokussieren, empfehlen Berater. Von Hadi Stiel

D
as Engagement der Unterneh-
men im Internet hat die Big- 
Data-Lawine ausgelöst. Ge-
stiegen sind damit auch die 
Risiken, dass geschäftswich-
tige Daten gestohlen, manipu-

liert oder sabotiert, dadurch sogar komplette 
Geschäftsabläufe zu Fall gebracht werden. 
Es sei denn, die Unternehmen greifen ver-
stärkt auf Beratungsleistungen zurück, um 
ihre förmlich explodierenden und vermehrt 
sensiblen Datenbestände nach allen Regeln 
der Sicherheitskunst besser zu schützen.

Allerdings ist es mit der zunehmenden 
Digitalisierung der Geschäftsmodelle und 
der Nutzung großer Datenmengen, eben Big 
Data, deutlich schwieriger und aufwendiger 
geworden, geeignete Schutzmechanismen 
aufzubauen. Die meisten Unternehmen sind 
damit, mangels eigener Kompetenz, restlos 
überfordert. Uwe Bernd-Striebeck, Leiter 
des Bereichs Security Consulting bei KPMG, 
beschreibt die diffi zile Ausgangssituation: 

„Daten aus unterschiedlichen Quellen wer-
den gesammelt, verarbeitet, genutzt und 
den Kunden bereitgestellt. Die Datenströme 
sind komplex und nicht mehr auf das Un-

ternehmen begrenzt.“ Der Chefberater sieht 
deshalb für die Unternehmen die erste Auf-
gabe darin, mit kompetentem Beratungs-
beistand die kritischen Informationen und 

relevanten Risiken zu identifi zieren. „Der 
Schutz vor Cyber-Angriffen sollte auf die 
Kronjuwelen fokussiert werden, damit er für 
die Unternehmen leistbar und beherrsch-
bar ist und bleibt“, rät er den Entscheidern. 
Erst im nächsten Schritt stünden, neben der 
Auswahl und dem Einsatz geeigneter Sicher-
heitswerkzeuge, die notwendigen organisa-
torischen Sicherheitsmaßnahmen an.

Unverzichtbar für mehr Datensicherheit: 
Die geschäftskritischen Daten müssen, wo 
sie auch immer verarbeitet und gespeichert 
werden, vor Ausspähung, Verfälschung und 
Zerstörung geschützt werden. Das techni-
sche und organisatorische Mittel dazu ist 
eine granulare Zugriffskontrolle. „Für die-
se tiefgehende Zugriffskontrolle muss nicht 
nur gründlich analysiert werden, welche 
Daten für das Unternehmen geschäftskri-
tisch sind, sondern auch, welche Wege diese 
Daten von Anwendung zu Anwendung und 
Speicherort zu Speicherort gehen. Ebenso 
muss exakt nachvollzogen werden, wer auf 

die Anwendungen und Daten diesseits und 
jenseits der Unternehmensgrenzen zugreift 
und wer für die Rechtevergabe und Kontrol-
le der erteilten Zugriffsrechte zuständig ist“, 
unterstreicht Norbert Drecker, Geschäfts-
führer des Beratungshauses für IT-Sicherheit 
Twinsec. Erst nach dieser gründlichen und 
versierten Vorarbeit sei es möglich, sämtli-
che Zugriffe auf sensible Datenbestände bis 
tief in die beteiligten Anwendungen hinein 
zu organisieren und zu kontrollieren sowie 
bei Verstößen sofort Alarme auszulösen. 

Neue Werkzeuge

Ein umfassendes Identity-and-Access-Ma-
nagement-System allein reicht dafür aber 
nicht aus. „Es muss um neue, zusätzliche Si-
cherheitswerkzeuge für Data Governance er-
gänzt werden. Diese Werkzeuge werden ge-
braucht, um die Zugriffskontrolle bis tief in 
die Anwendungen und Datenbanken hinein 
zu verfeinern sowie fl ankierend dazu Ana-

lyse-, Klassifi zierung-, Alarming-, Auditing- 
und Reporting-Fähigkeiten bereitzustellen“, 
weiß Drecker. Denn es geht nicht nur um die 
Sicherheit der verteilt verarbeiteten und ge-
speicherten Daten. Das für die Daten zustän-
dige Unternehmen muss auch mit Blick auf 
Compliance die Einhaltung der Sicherheits-
vorschriften, also wer wann worauf zuge-
griffen hat, nachweislich belegen.

Solche ergänzenden Sicherheitswerkzeug-
Sets sind derzeit absolut rar im Markt. Doch: 
Um die digitalen Geschäfte über einen besse-
ren Schutz der Daten abzusichern, ist ohnehin 
weit mehr notwendig. Datenbestände könnten 
mit bösartigem Code infi ltriert, Datenströme 
an Netzverbindungen mitgelesen werden. 
Bösartigen Code wie Falltüren mit Ausspäh-
programmen könnten sich die Unternehmen 
bereits mit dem Kauf von Software geholt 
haben oder mit deren Updates einhandeln. 
Oder die neue Form an Spionage-Software, 
die nicht per Mustererkennung identifi ziert 
werden kann, wird von Geheimdiensten ein-

geschleust. Alfons Marx, Teamleiter Security 
beim Beratungs- und Integrationshaus Mater-
na, rät deshalb den Unternehmen zum Einsatz 
weiterer Sicherheitswerkzeuge. „Sie müssen 
ebenfalls professionell eingeplant, ausgerich-
tet, installiert und administriert werden.“ 

Starke Verschlüsselung 

Er nennt eine starke Verschlüsselung der Da-
ten auf den vielen Kommunikationskanälen 
oder starke Authentifi zierungsverfahren für 
eine hermetisch abgesicherte Einwahl ins 
Unternehmensnetz als Maßnahmen. Auch 
geeignete Abwehrsysteme zur Erkennung 
und Beseitigung von Malware einschließ-
lich Spionage-Software sowie Systeme zur 
Abschottung besonders gefährdeter Anwen-
dungs- und Datenbank-Server, wo sie auch 
immer Dienst tun, seien Werkzeuge. Der Spe-
zialist stellt in Frage, ob diese Dinge in Zeiten 
der NSA-Ausspähungen ausgerechnet von 
Herstellern aus den Vereinigten Staaten be-
zogen werden sollten. Was sich nach seiner 
Einschätzung in den Unternehmen noch än-
dern muss: „Sie müssen sich der Gefahren, 
die ihren Daten aus dem Internet drohen, be-
wusster werden. Denn nur, wenn sie ihre tat-
sächliche Bedrohungslage kennen, können sie 
ihre geschäftlichen Risiken richtig bemessen 
und die geeigneten Schutzvorkehrungen und 
-maßnahmen ergreifen“, hebt Marx hervor.

Mit zunehmender Zahl an Sicherheits-
werkzeugen wird auch deren Administra-
tion immer komplexer. Zumal es standar-
disierte Schnittstellen für eine Integration 
und zusammenfassende Administration der 
Werkzeuge kaum gibt. Zusätzlich steigt die 
Komplexität des Sicherheitsschirms, parallel 
das Risiko, dass durch menschliche Eingriffe 
Schlupfl öcher im Abwehrwall entstehen. Da 
hilft nur eines: „Den Mitarbeitern Anleitun-
gen mit klaren Richtlinien und Vorgehenswei-
sen zum Schutz der Daten in die Hand geben 
und deren Einhaltung permanent überwa-
chen“, sagt KPMG-Experte Bernd-Striebeck. 
Er fordert die Unternehmen außerdem auf, 
angesichts der wachsenden Risiken für ihre 
Daten und deren zunehmende Verteilung die 
bestehenden Ansätze für Data Governance 
und Business Intelligence durch professio-
nelle Cyber-Schutzmaßnahmen zu ergänzen. 
„Denn Voraussetzung für eine erfolgreiche Di-
gitalisierung ist und bleibt ein vertrauensvol-
ler und sicherer Umgang mit den Daten.“

Die Unternehmen werden vermehrt auf 
Beratungsleistungen rund um die Sicher-
heit von Big Data zurückgreifen müssen. 
Eine Alternative zu den deutlich höheren 
Aufwendungen und Investitionen haben sie 
nicht. Denn ohne sie würden sie nicht nur 
ihre digitalen, sondern ihre gesamten Ge-
schäfte aufs Spiel setzen.

Die Kronjuwelen unter den Daten 

 sollten in Unternehmen besonders 

vor Cyber-Angriff en geschützt 

 werden, fordern Berater. Erst im 

zweiten Schritt werden umfang reiche 

Sicherheitsmaßnahmen ausgeweitet.
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„Die Datenströme 
sind komplex und 
nicht mehr allein 
auf das Unterneh-

men begrenzt.“

Meist wird Industrie 4.0 als 
ein Strauß neuer Techno-
logien verstanden. Damit 
die Potentiale nachhal-
tig aus geschöpft werden, 
muss Industrie 4.0 mit der 
 wichtigsten Methodik der 
vergangenen Jahrzehnte, 
Lean Management, verbun-
den werden. Gerade mittel-
ständische Pioniere haben 
das bislang umgesetzt – und 
könnten damit Industrie-
geschichte schreiben.

V O N  W E R N E R  B I C K

S
owohl die Ausrichtung der Produk-
tionsprozesse an sogenannten Lean-
Prinzipien als auch die unter dem 
Dachbegriff „Industrie 4.0“ zusam-

mengefassten Ansätze haben eine gemeinsa-
me Motivation: Sie suchen Auswege aus der 
rasanten Zunahme der Komplexität, die in 
den vergangenen Jahren zu erleben ist. Die-
se Komplexität beansprucht die Ressourcen 
in enormem Umfang. Nur jene Unternehmen 
bleiben handlungs- und wettbewerbsfähig, 
denen es gelingt, Komplexität in den Griff zu 
bekommen.

Die Idee, dies mit Hilfe von Planungs- und 
Steuerungsprinzipien zu erreichen, bildet 
den Kern beider Ansätze. Der zentrale Un-
terschied liegt in der Herangehensweise: 
Lean-Prinzipien versuchen, die Komplexität 
zu reduzieren – einfache Lösungen mit ein-
fachen Mitteln zu erreichen, wobei komplexe 
Systeme in operativ besser beherrschbare 
Einheiten zerlegt werden. Allerdings hat die 
Reduktion der Komplexität natürlich Gren-
zen – und hier greift der Industrie-4.0-An-
satz. Dabei geht es darum, die Komplexität 
von Systemen und Prozessen aus Sicht des 
Anwenders durch einfach gehaltene Schnitt-
stellen zu reduzieren. Industrie 4.0 setzt da-
bei auf eine dezentrale Steuerung und den 
Einsatz von Assistenten. Eine Analogie aus 

dem Alltag sind etwa Navigationssysteme, 
die selbst eine Reise durch ganz Europa für 
den Fahrer ziemlich einfach machen. Die 
enorme technologische Komplexität wird da-
bei an den Assistenten – in dem Fall das Navi 
– delegiert, bleibt dem Gesamtsystem aber 
natürlich enthalten. 

Die Chancen liegen im Zusammenspiel 

zwischen Lean und Industrie 4.0

Die digitale Vernetzung und der Einsatz von 
Assistenten stiften dann besonders hohen 
Nutzen, wenn es sich um eine diskrete Pro-
duktion von stark individualisierten, ten-
denziell hochwertigen Produkten handelt. 
Typischerweise handelt es sich also um Seri-
enproduktionen mit starken Schwankungen 
im Volumen und im Fertigungsmix, bei de-
nen auch Lieferanten und Kunden datentech-
nisch in die Wertschöpfungskette eingebun-
den werden müssen. Dies sind die gleichen 
Bedingungen, unter denen Lean-Ansätze 
nach wie vor große Potentiale bieten, womit 
die Chancen, die im Zusammenspiel der bei-
den Ansätze liegen, deutlich werden. 

Wie die praktische Umsetzung aussehen 
kann, zeigen heute gerade mittelständische 
Unternehmen: etwa ein Familienunterneh-
men aus Nordrhein-Westfalen, das mit 700 

Mitarbeitern Komponenten für den Werk-
zeug- und Maschinenbau fertigt und welt-
weit vertreibt. Das Unternehmen verfolgte 
mit der Einführung eines Industrie-4.0-Sys-
tems mehr als ehrgeizige Ziele. So sollten 
die Produktdurchlaufzeit um bis zu 80 Pro-
zent und die Herstellkosten um 25 Prozent 
reduziert werden – so dass am Ende selbst 
mit der Losgröße 1 eine wirtschaftliche 
Fertigung möglich sein sollte. Um das zu 
erreichen, setzte das Unternehmen auf eine 
Kombination aus Industrie-4.0-Prinzipien 
und Lean-Methoden: Die durchschnittli-
che Anzahl der Fertigungsstufen wurde 
von zehn auf drei reduziert, auf das Prin-
zip der Losfertigung wurde zugunsten des 
„One- Piece-Flow“, der Produktion in der 
Stückzahl 1, verzichtet. Die Fertigungs- und 
Logistikanlagen wurden fl exibilisiert und 
automatisiert, gestützt auf ein integriertes 
IT-System. 

Damit wurde die Basis geschaffen, um 
Werkstücke und Vorprodukte in intelligente 
„Smart Products“ zu verwandeln, die selb-
ständig ihren Weg durch die Fertigung fi n-
den. Versehen mit lasergravierten oder auf 
Etiketten gedruckten Codes, führen sie Infor-
mationen wie Auftragsdaten und Rüstanwei-
sungen mit sich und kommunizieren diese 
an die Bearbeitungsmaschinen. Das bunte 

Maschinentreiben in den Werks-
hallen wird durch Lichtschran-
ken und Laser gesteuert und 
macht menschliche Eingriffe 
weitgehend unnötig. 

Mit dieser umfassenden Re-
organisation seiner Fertigung 
hat das Unternehmen die hochge-
steckten Ziele tatsächlich erreicht – 
und zeigt damit auch den Weg zu einer 
wirklich erfolgreichen Einführung von 
Industrie-4.0- und Lean-Prinzipien.

Maschinen werden vernetzt – 

und leben dadurch länger

Die Vernetzungs- und Kommunikationsfä-
higkeit von Maschinen, Fertigungsstraßen 
oder Containern bietet aber noch deutlich 
mehr Chancen. Etwa durch die Verbes-
serung der Wartung und damit eine län-
geren Lebensdauer des Maschinenparks 
oder eine Perfektionierung des Maschi-
neneinsatzes durch die Analyse der im 
Produktionsprozess entstehenden Daten. 
Diese Entwicklungen sind keine Zukunfts-
musik mehr: Gerade in Deutschland gibt 
es einige Pioniere, die sich aktiv und auch 
erfolgreich mit dem Thema beschäftigen 
und damit Industriegeschichte schreiben. 

Denn diese Erfolge zeichnen nicht nur den
Trendpfad von Industrie 4.0 und Lean Ma-
nagement vor. Vielmehr geben sie auch ei-
nen sehr konkreten Ausblick darauf, wie
ein Hochlohnland wie Deutschland sich
im globalen Wettbewerb auch langfristig
als Industriestandort behaupten kann.
Die Förderung der weiteren Entwicklung
von Industrie 4.0 und Lean Management
ist deshalb auch eine volkswirtschaftliche
und politische Aufgabe. 
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Raus aus der Komplexitätsfalle
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